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Merkblatt Datenschutz und Sicherheit

o Regelmassiger Backup lhrer Daten schitzt vor Datenverlust. Die
Datensicherung muss ortlich getrennt vom PC aufbewahrt werden.

e Virenschutz installiert und aktualisiert? Ein Schutzprogramm muss
regelmassig erneuert werden, sonst nitzt es nicht sehr viel.

o Hardware-Firewall oder Software-Firewall installiert und regelmassig
aktualisiert?

o Updates flr Betriebssystem und Software auf dem aktuellsten Stand?

o Unterschiedliche Benutzerkonten einrichten und mit sicherem Passwort
schatzen.

o Sorgfaltiger Umgang mit Zugangsdaten wie Passworter, Benutzerna-
men, Zugangscodes etc. Diese Daten sollten nicht an Dritte weiterge-
geben werden. Ein regelmassiger Passwortwechsel erhoht die Sicher-
heit.

e Vorsicht bei E-Mail Anhangen. Nur vertrauenswurdige Anhange 6ffnen.

e Kein PC-Zugang an unbekannte Anrufer (Windows, Microsoft,
Swisscom) gewahren. Supporter rufen nie von sich aus an!

e Downloads von Webseiten nur aus seriésen Quellen. Viele Gratis-
Tauschbdrsen von Musik und Filmen verbreiten Viren und Trojaner.
Lieber legal downloaden aus sicherer Quelle und das Produkt bezahlen
(oder arbeiten Sie gerne gratis?). Ein Virenbefall ist wesentlich teurer
als die bezahlte Musik.

e Vorsicht bei der Weitergabe von personlichen Informationen in Social
Media Portalen.

o Wireless LAN muss verschlisselt und geschuitzt sein (WAP, WAP2).
Ihr Nachbar surft sonst auf ihrer Leitung und Sie sind haftbar.

Gerne schiitzen wir lhr System fir Sie

www.ibw-informatik.ch IBW-Informatik

a.weber@ibw-informatik.ch Andreas Weber, Dipl. Inf. Ing. HTL
+41 (0)31 732 02 12 Schluechtweg 14, 3148 Lanzenhausern




